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1. PRINCIPIO GERAL

1.1. Cinemdtica das transagoes
A cinematica da transagdo € a seguinte:

1) Uma vez o pedido do internauta finalizado, o site de e-commerce redireciona para a plataforma de pagamento. Esse
redirecionamento assumird a forma de um formulario HTTP POST em HTTPS contendo parametros descritos no capitulo 2.2.1

2) A plataforma de pagamento, apés verificagdo dos parametros e da sua assinatura ird apresentar uma pagina de selegdo do
tipo de cartdo, ou diretamente a digitagdo correspondente ao cartdo quando nao existir nenhuma ambiguidade ou quando o
meio de pagamento no formulario for forgado.

3) A plataforma de pagamento ird exibir uma pdagina da digitacdo de niUmero do cartdo, data de expiragdo e cédigo de seguranga
(criptograma visual). Em caso de validagdo, uma autenticagdo 3D-Secure acabara acontecendo, em seguida, um pedido de
autorizacao sera feito para o banco do cliente, além de controles de fraude interna da plataforma de pagamento.

4) Uma pagina de resumo sera mostrada em caso de éxito ou falha com um botdo para retornar ao site do comerciante.
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1.2. Seguranga

Na comunicagdo entre a plataforma de pagamento e o site de e-commerce, um mecanismo de assinatura deve ser colocado. As
trocas de informagdo sendo feitas através de parametros de formulario, um destes parametros serd a assinatura.

A assinatura sera gerada da seguinte forma:

e C(Criagdo de uma string representando a concatenacgdo de valores de alguns dados do formulario, separados por um "+".
e Adigdo a esta string de um "certificado" digital (de teste ou de produgdo, dependendo do contexto).
e Hash do string resultante gerado com algoritmo SHA1.

A plataforma de pagamento fara obrigatoriamente a verificagdo da assinatura. E de responsabilidade de o comerciante verificar
os dados devolvidos numa transagao, especialmente para implementar um controle de validagdo de pedido.
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2. REDIRECIONAMENTO PARA A PLATAFORMA DE PAGAMENTO

Esse redirecionamento é feito através de um formulario HTTP POST. O formuldrio contém campos descritos abaixo, e uma
assinatura com base em alguns desses campos. O URL da plataforma de pagamento é:

https://secure.payzen.com.br/vads-payment/

2.1. Formato e codificagcao dos parametros
Nos capitulos seguintes, os parametros e seu formato estdo listados nas tabelas, incluindo a seguinte legenda:

e Nome: especifica 0 nome do parametro, como eles serdo utilizados em pedidos HTTP.
e Formato: indica o formato dos dados, de acordo com os seguintes cddigos:

Notagao Descrigao

a Caracteres alfabéticos ('A'a'Z'e 'a'a 'z')
n Caracteres numéricos
S Caracteres especiais
an Caracteres alfanuméricos

Ans Caracteres alfanuméricos e especiais
3 Comprimento fixo de 3 caracteres

.12 Comprimento varidvel até 12 caracteres

e Exemplo: é um exemplo de codificagdo adequada dos dados.
e Presenga obrigatdria: Indica se a presenga do parametro é obrigatdria. Atencdo, um parametro obrigatério pode estar

vazio.
Notagao Significado
X Obrigatorio
C Condicional : a condigdo que torna este parametro obrigatdrio é especificada em uma nota
F Opcional
N/A

e Cobdigo: se ocorrer um erro na interface entre o site do comerciante e a plataforma de pagamento, a
plataforma ira indicar por um cédigo numérico a configuracdo responsavel pela falha no campo
vads_extra_result (cf. §3.1.1).
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2.2. Llista dos parGmetros

Todos os pardmetros abaixo que contém caracteres especiais devem ser codificados e transmitidos para a plataforma
de pagamento em formato UTF-8

2.2.1. Formato de intercdmbio de dados
Nome do campo Formato Caodigo Obrigatorio
vads_action_mode 47 X
vads_amount n..12 9 X
vads_capture_delay n..3 6 F
vads_contrib ans..255 31 F
vads_currency n3 10 X
vads_cust_address an..255 19 F
vads_cust_country a2 22 F
vads_cust_email an.127 15 C(1)
vads_cust_id an..63 16 F
vads_cust_name an..127 18 F
vads_cust_phone an..32 23 F
vads_cust_cell_phone an..32 77 F
vads_cust _title an..63 17 F
vads_cust_city an..63 21 F
vads_cust_zip an..63 20 F
vads_ctx_mode 11 X
vads_language a2 12 F
vads_order_id an..12 13 F
vads_order_info an..255 14 F
vads_order_info2 an..255 14 F
vads_order_info3 an..255 14 F
vads_page_action 46 X
vads_payment_cards an..127 8 F
vads_payment_config 7 X
vads_payment_option_code n 2 F
signature an40 X
vads_return_mode 48 C(2)
vads_site_id n8 2 X
vads_theme_config ans..255 32 F
vads_trans_date nl4 4 X
vads_trans_id n6 3 X
vads_validation_mode n..1 5 F
vads_version 1 X
vads_url_success ans 24 F
vads_url_referral ans 26 F
vads_url_refused ans 25 F
vads_url_cancel ans 27 F
vads_url_error ans 29 F
vads_url_return ans 28 F
vads_user_info ans 61 .
vads_contracts ans 62 C(3)
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C(1) Obrigatério se houver necessidade de envio de e-mail de confirmagdo de pagamento para o cliente

C(2) Obrigatorio se o comerciante deseja receber a resposta ao pedido na URL internet de volta para a loja em formulario
GET ou POST (depois do clique do usuario no botdo de volta para loja).

Esta configuragdo ndo tem impacto sobre a transmissdo nem sobre as configuragGes de transferéncia, ou sobre a resposta
de servidor para servidor (URL servidor do comerciante).

C(3) Obrigatério se o numero do contrato que comerciante usard ndo é a configuragdo padrdo na plataforma de
pagamento.

2.2.2. Descricdo detalhada dos pardmetros

signature
Parametro obrigatério que permite a plataforma verificar a validade do pedido transmitido (ver se¢do 2.3).

vads_action_mode
Parametro obrigatdrio que indica o modo de funcionamento da plataforma:
o SILENT: é no caso em que a aquisicdo dos dados do cartdo é feita pelo comerciante.
o INTERACTIVE: é no caso em que a aquisi¢do dos dados do cartdo é delegada para a plataforma.

vads_amount

Parametro obrigatério. Valor da transagdo, expresso em sua unidade indivisivel (em centavos de Real).

Exemplo: para uma transagdo de 10 Reais e 28 centavos, o valor do parametro é 1028.

Atengdo: Um valor igual a zero ou incorreta (presenga de decimais) gera uma mensagem de problema técnico associado a
um cédigo de retorno (vads_extra_result) no valor de 09.

vads_capture_delay
Parametro opcional que indica o tempo em dias antes da remessa no banco. Se este parametro ndo é passado, o valor
padrdo serd usado. Este valor padrao é configuravel no Payzen back office por todas as pessoas devidamente autorizadas.

vads_contrib

Informacgdo adicional facultativa, destinada a indicar o nome da solugdo opensource utilizada durante o pagamento
(Joomla, Magento,0Scommerce,etc.). Se vocé usar uma implementac¢do proprietaria, este campo pode receber o seu
numero de versdo interna, por exemplo.

vads_ctx_mode
Parametro obrigatério que indica o tipo de contexto do ambiente da plataforma de pagamento:
o TEST: uso do modo de teste, necessario usar o certificado de teste para a assinatura.
o PRODUCTION: uso do modo de producdo, necessario usar o certificado de producdo para a assinatura.

vads_currency
Parametro obrigatério que indica a moeda a ser utilizada. De acordo com a norma ISO 4217, para o Real o valor é 986.
http://www.iso.org/iso/support/currency codes list-1.htm.

vads_cust_address
Parametro opcional. Enderego postal do cliente

vads_cust_address
Parametro opcional. Endereco postal do cliente
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vads_cust_cpf
Parametro obrigatdrio para boleto bancario e internet Banking. CPF do cliente

vads_cust_country
Parametro opcional. Cédigo pais do cliente conforme norma ISO 3166, para o Brasil, o cddigo é BR.
http://www.iso.org/iso/english_country names and code elements.

vads_cust_email
Parametro obrigatdrio para boleto bancario e opcional demais formas de pagamento. E-mail do cliente, necessario para
enviar um e-mail resumindo a transagao e cépia do boleto gerado.

vads_cust_id
Parametro opcional. Nome de usudrio do cliente no comerciante.

vads_cust_name
Parametro obrigatdrio para boleto bancario e internet Banking. Nome do cliente.

vads_cust_phone
Parametro opcional. Numero de telefone do cliente.

vads_cust_title
Parametro opcional. Estado civil do cliente

vads_cust_zip
Parametro opcional. CEP do cliente

vads_language
Parametro opcional. Idioma em que a pagina de pagamento deve ser exibida (norma ISO 639-1).

Idioma Codificagdo 1SSO 639-1
Alemido de
Inglés en
Chinés zh
Espanhol es
Francés fr
Italiano it
Japonés jp
Portugués pt

Por padrao, o Francés é selecionado.

vads_order_id

Parametro opcional. Niumero do pedido que pode ser lembrado no e-mail de confirmagao de pagamento enviado para o
cliente.

vads_order_info, vads_order_info2, vads_order_info3
Campos livres opcionais podendo, por exemplo, ser usados para armazenar um resumo do pedido.

vads_page_action
Este parametro é obrigatdrio e deve possuir o valor PAYMENT.

vads_payment_cards

Parametro opcional. “Lista as op¢des de formas de pagamento a ser exibida para o comprador, separados por
Se a lista contém apenas uma forma de pagamento, a pagina de entrada de dados de pagamento ou o boleto serd
apresentada diretamente. Caso contrario, a pagina de sele¢cdo da forma de pagamento sera apresentada.

“.n
) .

Manual de integracdo via formuldrio Documento técnico 8/20

Plataforma de pagamento YRA

Network



http://www.iso.org/iso/english_country_names_and_code_elements

PayZEN

SUA PLATAFORMA DE PAGAMENTO

Se este parametro estiver vazio, todas as formas de pagamento definidas em seu BackOffice do PayZEN serdo
apresentadas na selegdo.

As diferentes formas de pagamento possiveis sao:

Rede adquirente Meio de pagamento Valores “vads_payment_cards”
Cielo Diners CIELO_DINERS
Cielo Elo CIELO_ELO
Cielo Mastercard CIELO_MASTERCARD
Cielo Visa CIELO_VISA
Redecard Mastercard REDECARD_MASTERCARD
Redecard Visa REDECARD_VISA
Boleto Boleto BOLETO

NOTA: Ainda ndo é possivel enviar um valor para Internet Banking, para esta op¢do mande o parametro vazio.

vads_payment_config
Este parametro obrigatério indica a forma de pagamento:
o  SINGLE indica um pagamento Unico.
o MULTI indica um pagamento em N vezes. Neste caso, o parametro consiste na seqiiéncia "MULTI:" seguido de
pares chaves / valores separados por ";". Os pardmetros sdo:
= "first" indica o valor do primeiro pagamento.
= "count" indica o niumero total de parcelas.
= "period" indica o intervalo em dias entre duas parcelas.
Exemplo:
vads_currency=978 vads_amount=10000 vads_payment_config=MULTI:first=5000;count=3;period=30
Nesta configuragdo:
o Ovalor total é de 100 reais;
o Um pagamento inicial de 50 reais serd feito no hoje +"Vads_capture_delay" dias;
o Um segundo pagamento de 25 reais sera feito no hoje + "vads_capture_delay "+ 30 dias;
o O terceiro e Ultimo pagamento de 25 reais sera feito no hoje +"Vads_capture_delay" + 60 dias.

O total das 3 transag¢0es &, consequentemente, 100 reais ao final.

NB: Se a data de validade do cartdo ndo permite efetuar o(s) ultimo(s) pagamento(s), em caso de captura dos dados do
cartdo na plataforma, o usuario tera o seu pedido recusado com a mensagem "data de expiragdo invalida" em caso de
captura no comerciante, o pagamento serd negado com o valor 05 no campo vads_result.

vads_payment_option_code
Parametro utilizado para definir o nUmero de parcelas numa transagao com cartdo de crédito para pagamento parcelado.
Numero de parcelas 01 = 1 parcela; 02 = 2 parcelas; 12 =1 2 parcelas, etc.

vads_return_mode

Parametro utilizado para condicionar o envio dos pardmetros para as URL de volta para o site do comerciante.

N3o definido, vazio ou NONE: nenhum parametro sera enviado para a URL de retorno.

POST: os parametros de retorno serdo enviados de volta para o URL na forma de um formuldrio HTTP POST.

GET: os pardametros de retorno serdo enviados para a URL de retorno na forma de um formulério HTTP GET (na "query
string").

vads_site_id

Parametro obrigatério atribuido no momento da inscri¢do na plataforma de pagamento.

Seu valor esta disponivel na interface do BackOffice do PayZEN em "Configuracdes" / "Loja". Informac&o disponivel para

todos os usuarios autorizados.

vads_theme_config
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Parametro para personalizar determinadas configuragGes da pagina padrdao de pagamento da plataforma, tais como
logotipos, banners e algumas mensagens. Consulte o apéndice para mais informacGes.

vads_trans_date
Este parametro é obrigatdrio. Corresponde ao carimbo de hora no formato TIMESTAMP: AAAAMMDDHHMMSS.
O carimbo de hora deve necessariamente coincidir com a data e a hora atuais no fuso horario GMT (ou UTC).

vads_trans_id

Este parametro é obrigatdrio. Consiste em seis caracteres numéricos e deve ser Unico para cada transagdo em uma loja
determinada no dia. De fato o identificador Unico de transagdo no nivel da plataforma de pagamentos consiste no
vads_site_id, de vads_trans_date limitado ao valor do dia (parte correspondente & AAAAMMDD) e vads_trans_id. E da
responsabilidade do site do comerciante garantir a unicidade no dia.

E imperativo que seja entre 000.000 e 899.999. A fatia 900.000 e 999.999 é proibida.

Importante: um valor de comprimento inferior a 6 causa um erro ao chamar o URL de pagamento. Obrigado por respeitar
este comprimento de 6 caracteres.

vads_validation_mode
Parametro especificando o modo de validagdo da transagdo (pelo comerciante manualmente ou automaticamente pela
plataforma).

Valores ”"vads_validation_mode” Significado
Ausento ou vazio Configuragao padrdo definida no BackOffice do PayZEN
0 Captura automatica
1 Captura Manual

vads_version
Parametro obrigatério que deve ter o valor V2.

vads_url_cancel
Parametro opcional. Nos casos em que a captura dos dados bancarios é delegada para a plataforma de pagamento, URL
para o qual o cliente sera redirecionado se ele clicar em "cancelar e voltar para a loja" antes do pagamento.

vads_url_error
Parametro opcional. Nos casos em que a captura dos dados bancarios é delegada para a plataforma de pagamento, URL
para o qual o cliente serd redirecionado em caso de erro de processamento interno.

vads_url_referral

Parametro opcional. Nos casos em que a captura dos dados bancarios é delegada para a plataforma de pagamento, URL
para o qual o cliente serd redirecionado em caso de recusa de autorizagdo com o cédigo 02 "entrar em contato com o
emissor do cartdo", apds apertar o botdo "voltar a loja."

vads_url_refused

Parametro opcional. Nos casos em que a captura dos dados bancarios é delegada para a plataforma de pagamento, URL
para o qual o cliente sera redirecionado por qualquer outra razdo que ndo seja a recusa de autorizagdo com motivo 02
(entrar em contato com o emissor do cartdo) depois de clicar no botdo "voltar a loja".

vads_url_success
Parametro opcional. Nos casos em que a captura dos dados bancarios é delegada para a plataforma de pagamento, URL
para o qual o cliente sera redirecionado em caso de sucesso do pagamento, apds apertar o botdo "voltar a loja".

vads_url_return

Parametro opcional. Nos casos em que a captura dos dados bancarios é delegada para a plataforma de pagamento, URL
para o qual o cliente sera redirecionado apds apertar o botdo "voltar para a loja", se os URLs correspondentes aos casos
antes vistos ndo estiverem preenchidos.
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Se o URL ndo esta presente no pedido, é a configura¢do na ferramenta de gestdo de caixa que serd levada em conta.

De fato, é possivel configurar URLs de volta no modo TEST e no modo PRODUCAO. Esses parametros sdo chamados de
"URL de volta da loja" e "URL de volta da loja em modo de teste", respectivamente, e estdo disponiveis na aba
"Configuragdo”, na criagdo de uma loja. No entanto, se nenhuma URL estiver presente, seja no pedido ou na configuragdo
da loja, o botdo "voltar a loja" ira redirecionar para o URL genérico da loja (parametro denominado "URL" na configuragdo
da loja).

2.3. Assinatura

A assinatura sera composta por todos 0s campos cujos nomes comegam com a string "vads_". Os campos devem estar em
ordem alfabética.

Os valores desses campos devem ser concatenados com o caractere "+".
Importante: No célculo da assinatura, a ordem alfabética dos parametros deve ser respeitada.
Ao resultado dessa concatenagdo, se concatenara o valor do certificado usado(Certificado de teste ou de produgdo).

Exemplo: Se os parametros da query forem os seguintes:
- vads_version = V2

- vads_page_action = PAYMENT

- vads_action_mode = INTERACTIVE

- vads_payment_config = SINGLE

- vads_site_id = 12345678

- vads_ctx_mode = TEST
-vads_trans_id = 654321

- vads_trans_date = 20090501193530
-vads_amount = 1524

- vads_currency = 986

e o valor do certificado em fun¢do do ambiente(teste ou produgdo) = 1122334455667788

A ordem alfabética dos parametros é a seguinte: vads_action_mode, vads_amount, vads_ctx_mode, vads_currency,
vads_page_action, vads_payment_config, vads_site_id,, vads_trans_date, vads_trans_id, vads_version.

Sera necessario adicionar a esses parametros o valor do certificado.

A string a ser usada para o hash usando o algoritma SHA-1 sera a seguinte:
INTERACTIVE+1524+TEST+986+PAYMENT+SINGLE+12345678+20090501193530+654321+V2+1122334455667788

Importante: A assinatura a ser transmitida ndo é igual a esta string, mas ao hash desta string usando o algoritma SHA-1.
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RETORNO AO SITE DO COMERCIANTE

Os campos que contém caracteres especiais serdo enviados em UTF-8.

3.1. Retorno a loja online

O comportamento deste redirecionamento depende do valor do parametro vads_return_mode.
Se vads_return_mode estiver com valor vazio ou NONE, nenhum parametro é transmitido de volta para a loja online.

Caso contrério, se vads_return_mode estd com o valor POST ou GET, uns parametros de volta sdo transmitidos,
respectivamente, na forma de um formulario HTTP POST, ou nos parametros da "query string".

O formulario contém campos descritos abaixo, bem como uma assinatura baseada na totalidade desses campos. O
"certificado" utilizado é o mesmo que da query.

3.1.1. Lista dos parGmetros
vads_action_mode sim | idem query
vads_amount sim | idem query
vads_auth_result n2 sim | vazio se erro antes autorizacao

MARK : prise d’empreinte

vads_auth_mode sim | FULL : autorizagdo do valor total
vads_auth_number n6 sim | vazio se a autorizagdo falhou.
vads_capture_delay n..3 sim | Valor padrao ou valor especificado na query
vads_card_brand an..127 sim | vazio se nenhum cartdo foi selecionado (volta para a loja).
vads_card_number an..19 sim | numero oculto
vads_ctx_mode sim | idem query
vads_currency sim | idem query
vads_extra_result n2 sim | numérico, pode ser vazio.
vads_payment_config oui sim | idem query
Signature sim
vads_site_id oui sim | idem query
vads_trans_date oui sim | idem query
vads_trans_id oui sim | idem query
vads_validation_mode nl sim | valor padrdo ou valor especificado na query
vads_warranty_result sim | vazio ou YES, NO, UNKNOWN
vads_payment_certificate an40 sim | vazio se o pagamento falhou
vads_result n2 sim | numérico, sempre preenchido
vads_version sim | Idem query
vads_order_id Idem query
vads_order_info Idem query
vads_order_info2 Idem query
vads_order_info3 Idem query
vads_cust_address Idem query
vads_cust_country Idem query
vads_cust_email Idem query
vads_cust_id Idem query
vads_cust_name Idem query
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vads_cust_phone Idem query
vads_cust_title Idem query
vads_cust_city Idem query
vads_cust_zip Idem query
vads_language valor padrdo ou valor especificado na query
vads_payment_src Idem query
vads_user_info Idem query
vads_theme_config Idem query
vads_contract_used ans..250 Contrato usado
vads_expiry_month n..2 Idem query
vads_expiry_year n4 Idem query
vads_card_info ans..250 Idem query
vads_card_options ans..250 Idem query
vads_threeds_enrolled al

vads_threeds_cavv ans28

vads_threeds_eci n2

vads_threeds_xid ans28
vads_threeds_cavvAlgorithm | nl

vads_threeds_status al

vads_action_mode, vads _amount, vads_currency, vads_payment config, vads_site id, vads_trans_date,
vads_trans_id, vads_version, vads_payment_src, vads_user_info, vads_theme_config, vads_order_info,
vads_order_info2, vads_order_info3, vads_cust_address, vads_cust_country, vads_cust_email, vads_cust _id,
vads_cust_name, vads_cust_phone, vads_cust title, vads_cust city, vads cust zip, vads_expiry_month,
vads_expiry_year, vads_card_info, vads_card_options

Mesmos valores que a query.

vads_threeds_enrolled, vads_threeds_cavv, vads_threeds_eci, vads_threeds_xid,
vads_threeds_cavvAlgorithm, vads_threeds_status

Mesmos valores que a query se a autenticacdo 3D-Secure é realizada pelo site de e-commerce. Caso
contrario, estes campos sdo avaliados pelo resultado da autenticacdo 3D-Secure feitas através do MPI da
plataforma Payzen.

vads_auth_result
Cddigo de retorno do pedido de autorizagdo devolvido pelo banco emissor, se disponivel (vazio caso contrario).

vads_auth_result Significado

transagdo aprovada ou tratada com sucesso

entrar em contato com o emissor do cartdo

aceitador invélido

guardar o cartdo

ndo honrar

guardar o cartdo, condices especiais

0 IN|UN|PA|IWIN|O

aprovar apés a identificagao

12 | transagdo invalida

13 | valorinvalido

14 | nimero de portador invalido

30 | erro de formato

31 | Identificador do organismo comprador desconhecido
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33 | data de validade do cartdo ultrapassado

34 | suspeita de fraude

41 | cartdo perdido

43 | cartdo roubado

51 | insuficiéncia de fundos ou crédito excedido

54 | data de validade do cartdo ultrapassado

56 | cartdo ausento do arquivo

57 | operac¢do ndo permitida ao portador

58 | transacdo proibida no terminal

59 | suspeita de fraude

60 | o aceitador do cartdo deve contatar o comprador
61 | valor do saque acima do limite

63 | regras de seguranga ndo seguidas

68 | resposta nao recebida ou recebida tarde demais
90 | suspensdo temporadria do sistema

91 | emissor de cartdes indisponivel

96 | mau funcionamento do sistema

94 | transacdo duplicada

97 | prazo da temporizacdo de vigilancia global ???
98 | servidor indisponivel novo pedido de roteamento da rede
99 | incidente dominio iniciador

vads_auth_number
Numero da autorizagdo retornado pelo servidor do banco, se disponivel (caso contrario, vazio).

vads_auth_mode
Indica como foi feito o pedido de autorizagdo. Este campo pode ter os seguintes valores:

o FULL: corresponde a uma autorizagcdo do montante total da transac¢do, no caso de um pagamento unitario e
liberacdo com menos de seis dias, ou a uma autorizacdo do valor do primeiro pagamento no caso de
pagamento parcelado, no caso de uma liberagdo deste primeiro pagamento dentro de 6 dias.

o MARK: corresponde a uma prise d’empreinte do cartdo, caso o pagamento tenha sido enviado no banco ha
mais de 6 dias.

vads_capture_delay
Idéntico a query, se tiver sido especificado nela, caso contrario, retorna o valor padrdo configurado.

vads_card_brand
Tipo de cartdo utilizado para o pagamento, se disponivel (caso contrario, vazio).

vads_card_number
Numero de cartdo escondido.

vads_expiry_month
Idéntico a query, se tiver sido especificado nela, caso contrario, retorna o més de expiracdo do cartdo utilizado para o
pagamento, se disponivel (caso contrdrio, vazio).

vads_expiry_year
Idéntico a query, se tiver sido especificado nela, caso contrario, retorna o ano de expiragdo do cartdo utilizado para o

pagamento, se disponivel (caso contrario, vazio).

vads_language
Idéntico a query, se tiver sido especificado nela, caso contrario, retorna o valor padrdo configurado.
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signature
Parametro permitindo que o site de e-commerce verifique a validade do pedido transmitido pela plataforma de
pagamento (ver segdo seguinte).

vads_validation_mode
Idéntico a query, se tiver sido especificado nela, caso contrario, retorna o valor padrdo configurado.

vads_warranty_result
Se a autorizagdo for concluida com éxito, indica a garantia de pagamento, ligada a 3D-Secure:

vads_warranty_result Significado
YES O pagamento é garantido
NO O pagamento ndo é garantido
UNKNOWN Devido a um erro técnico, o pagamento ndo pode ser garantido
Sem valor Garantia de pagamento ndo aplicavel

vads_payment_certificate
Se a autorizagdo for concluida com éxito, a plataforma de pagamento entregard um certificado de pagamento. Para
duvidas a respeito de um pagamento feito na plataforma, esta informacdo devera ser comunicada.

vads_result

Cddigo de retorno geral. Tem um dos seguintes valores::

00: Pagamento feito com sucesso.

02: O comerciante deve contatar o banco do portador do cart3o.

05: Pagamento negado.

17: Cancelamento cliente.

30: Erro de formato na query. Relacionar com o valor do campo vads_extra_result.
96: Erro técnico durante o pagamento.

vads_extra_result
Cdédigo complementar de resposta. Seu significado depende do valor informado no vads_result.

Quando vads_result vale 30 (erro de query), vads_extra_result contém o cédigo numérico do campo que contem um
erro de valorizagdo ou de formato. Este valor pode ser preenchido com 99 no caso de um erro desconhecido na query.

Quando vads_result vale 05 (rejeitada) ou 00 (aceita), vads_extra_result contém o cddigo numérico do resultado dos
controles de risco.

vads_extra_result Significado

Vide Verificagdo ndo realizada

00 Todos os controles foram realizados com sucesso

02 O cartdo excedeu o crédito autorizado

03 O cartdo pertence a lista cinza do comerciante

04 O pais de emissdao do cartdo pertence a lista cinza do comerciante ou o pais de emissao do cartao

nao esta na lista branca do comerciante.

05 O endereco IP pertence a lista cinza do comerciante

99 Problema técnico encontrado pelo servidor durante o processamento de um dos controles locais
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3.1.2. Assinatura

Para os URL de retorno parametrizados, a construgdo da assinatura de retorno é semelhante a realizada durante a query.
Consulte a se¢do 2.3 para mais informacoes.

3.2. Resposta de servidor para servidor (Resposta sistematica)

Este recurso permite que vocé especifique um URL na ferramenta gestdo que a plataforma de pagamento pode sempre
chamar. Ao contrario do caso anterior, a query HTTP ndo passa pelo navegador do cliente, mas é feita de servidor para
servidor. Ele contém todos os parametros de resposta descritos na Secdo 3.1, acrescido de um parametro adicional
chamado vads_hash.

Importante: Este URL é automaticamente chamado com um formuldrio HTTP POST, isso qualquer seja o valor do
vads_return_mode.

Atengdo: O uso da resposta de servidor para servidor através da configuragdo do URL correspondente no back office
PayZEN é fortemente recomendado.

Para o comerciante, é a Unica maneira de saber com certeza o resultado da transacdo e, portanto, de gerenciar seu
inventario automaticamente, por exemplo.

Para configurar esta resposta, va para o BackOffice do PayZEN em menu Configuragao >> loja >> configuragdo, e preencha
o campo "URL servidor"

URL servidor

Esta URL & sistematicamente chamada ao fim do pagamento, concluido ou recusada. E indispensavel informa-la e
explord-la guando ela € contatada, se vocé quer analisar os codigos de retorno dos pagamentos e colocar,
eventualmente em dia sua aplicagao.

URL =ervidor da loja em modo teste:

URL =ervidor da loja em modo producdo:
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4. ATIVAR A LOJA EM PRODUCAO

4.1. Recuperacado do certificado de teste e do identificador do site

Um "certificado" especifico para a fase de teste é necessario para interagir com o servidor de teste da plataforma de
pagamento. Esta disponivel no BackOffice do PayZEN em: Configuragdo >> Loja >> Certificados.
Informacdo disponivel para usudrios autorizados.

- o 1 - - ) e g gt - g e g 4t = e s ey s -

=12 ZEN

BACK OFFICE

Gerenciamento~ Configuracdo- Ajuda-
Pardmetros da loja : Loja Lyra Brasil
<5 Configuracdo - Configuracdo Pagamento Manual LZ} Personalizacio @ Personalizacdo avancada ! Certificados
! Certificados
Identificacdo do site: — vads_site_id

Certificado de teste: —> Key de teste
Certificado de preducdo: Oculto por confidencilidade — Key de producéo

Data de geragdo do certificado de 30/03/2012 15:02:33
producdo:

O identificador do site (dado "vads_site_id '), que foi atribuido automaticamente pela plataforma de pagamento para a
sua loja durante o registo, esté disponivel no BackOffice do PayZEN em: Configuracgdo / Loja / Configuragdo Geral, rubrica
"identificador do site". Esse valor é usado no cdlculo da assinatura.

4.2. Fase de testes e cartoes para utilizar

Antes de ativar a loja em producdo, é necessario realizar testes para garantir um didlogo adequado entre a loja online e a
plataforma de pagamento.

Estes testes devem ser realizados sempre antes de pedir a ativacdo em producdo.

Os pedidos de pagamento de teste enviados através do formulario HTTP POST devem conter o dado vads_ctx_mode no
valor de TESTE. Eles devem usar também o certificado de teste previamente recolhido para o cdlculo da assinatura.

Em fase de test, o comerciante pode testar configuracdes 3D-Secure ou n3do 3D-Secure, independentemente de sua
configuracgdo real.

Diferentes casos de pagamento podem ser simulados usando os nimeros do cartdo de teste especificados abaixo, a
escolha da data e do cddigo de seguranca é livre (ex: data de validade dezembro 2010 e CVV = 123).

Observe : Atengdo, os pagamentos com numeros de cartdo de crédito verdadeiros em modo de teste passardo como
pagamento recusado.
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Todas as transagOes teste estdo disponiveis para as pessoas habilitadas no PayZEN BackOffice no seguinte enderego:
https://secure.payzen.com.br/vads-merchant/

Essas operagOes estdo disponiveis para visualizagdo através do menu "Gerenciamento TESTE no canto superior direito do
BackOffice.

Elas estdo disponiveis para visualizagdo também através do menu Gerenciamento (canto superior esquerdo),
selecionando "Transagdes de teste".

Importante: Na fase de teste, apds o preenchimento no BackOffice do PayZEN da URL do servidor no modo de teste,

verifique sem clicar em "voltar a loja" apds o pagamento, que o BackOffice do seu site é devidamente informado sobre o
status de pagamento.

4.3. Aftivagcao da loja em produgado

ApOs a assinatura do contrato, o seu certificado de producdo foi gerado. Esta geracdo de certificado é confirmada por um
e-mail enviado para o comerciante.

Depois de receber esta confirmagdo, o webmaster deve recolher o certificado de produgdo e alterar a varidvel
vads_ctx_mode, conforme mostrado no paragrafo seguinte para ativar de fato a loja em producao.

4.3.1. Recuperacdo do certificado de producdo e alteracdo do campo
"vads_ctx_mode"

O certificado de producgéo sera disponibilizado no BackOffice do PayZEN em: Configuragdes" >> Loja >> aba "Certificado".
Ele substitui o anteriormente fornecido como parte dos testes.

E acessivel por todas as pessoas devidamente autorizadas. Por razdes de seguranca, esse certificado n3o estara disponivel
logo que uma primeira transag¢do (excluindo pagamentos manuais) for realizada na loja.

Como tal, pedimos-lhe para tomar todas as medidas de seguranga adequadas para seu uso e sua conservagao.

A variavel vads_ctx_mode deve a partir de agora ter o valor PRODUCTION no seu formulario.

4.3.2. Realizacdo da primeira transacdo em producdo

Recomenda-se ao comerciante completar uma transa¢do para verificar o funcionamento do comego até o fim em
ambiente de produgdo. Esta transagdo serd cobrada.
O BackOffice do PayZEN permanece acessivel no seguinte endereco: https://secure.payzen.com.br/vads-merchant/

As transacgOes estdo agora disponiveis para consulta através do menu "Gerenciamento" no canto superior esquerdo da
ferramenta de gestdo de caixa.

Verifique o funcionamento do URL do servidor preenchido no BackOffice, sem clicar no botao "voltar a loja".
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5. SUPORTE TECNICO

Para qualquer problema de acesso ao back office Payzen, vocé deve usar os links "conta bloqueada" ou "senha
esquecida", disponivel na pagina de login do BackOffice do PayZEN.

Para duvidas técnicas, entre em contato conosco pelo telefone: (11) 3336-9200

Disponivel em dias Uteis, de segunda a sexta-feira das 08h00 as 17h00 (horario comercial).
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6. CONTATOS

Qualquer davida sobre as funcionalidades, manuseio operacional e a nossa proposta comercial, entre em contato.

Reinaldo Santos

Tel : 11 3336-9200

Fax : 11 8716-0037

Email : reinaldo.santos@lyra-network.com.br
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