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1 INTRODUCAO

O BackOffice é uma importante ferramenta de gestdo que fornece informacées e funcionalidades abrangentes sobre
as transagdes do seu estabelecimento. Este documento tem o como objetivo explicar como o BackOffice pode ser
utilizado para manter ou alterar as configuracdes, consultar as transacdes, os detalhes de pagamento e extrair
relatorios.
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1.1 Cinematica das transacdes

Como é feito o processamento das transagées?

1) Apds a finalizagdo do pedido feito pelo cliente, o site e-commerce redireciona os dados da transacdo para a
plataforma de pagamento PAYZEN. Esse redirecionamento assumira a forma de um formulario HTTP POST em HTTPS
contendo parametros da transagao.

2) A plataforma de pagamento PAYZEN, apds verificacdo dos parametros e da sua assinatura, apresentard uma
pagina para que o consumidor selecione a forma de pagamento, ou diretamente a pagina de captacdo dos dados de
cartdo de crédito quando ndo existir nenhuma ambiguidade ou quando o meio de pagamento for indicado no
formulario.

3) A plataforma de pagamento PAYZEN ird exibir uma pagina de acordo com a opc¢ao selecionada pelo consumidor
gue podera ser a pagina de digitacdo dos dados do cartdo de crédito (NUmero, validade e cdd. seguranca), ou a
pagina com boleto bancério, ou encaminhara o consumidor para pagina do internet banking.

4) Uma pagina de resumo serd mostrada em caso de éxito ou falha com um botdo para retornar ao site do
comerciante.
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2 BACKOFFICE

2.1 Login

Vocé pode fazer o login no BackOffice usando o nome de usudrio e senha que foram encaminhados por e-mail
guando a sua conta foi criada. O acesso a esta interface se da pelo enderego seguro:

https://secure.payzen.com.br/vads-merchant/login.jsp

Para maior facilidade, sugerimos que a salve em seus favoritos:

21 Zen S
S Back office Comerciante

_ VELGET I

e ‘f@'
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2.2 Cdodigo da primeira conexao

Em seu primeiro acesso, apds os dados de login sera solicitado o “cddigo da primeira conexao”.

O cédigo da primeira conexdo é um nivel de seguranga definido pelo PAYZEN, ou seja, uma certificagdo de que o
usuario que estiver acessando o BackOffice tem a permissdo da empresa contratante para a operagdo e/ou
visualizagdao dos dados exibidos.

O cddigo é definido na assinatura do contrato. Reserve e guarde esta informagdao em local seguro, pois ela sera
solicitada nas seguintes ocasides:

e No primeiro acesso de um usuario;
e No recebimento de uma nova senha.

Na perda ou esquecimento desta informacdo, o suporte PayZen podera fornecé-la mediante a confirmacdo positiva
de dados e/ou solicitacdo de envio de documentos.

| Autenticacio & Personalizacio da senha
E a sua primeira conex3o com reiniclalizacdo de senha. Vocé deve autentificar-se e personalizar a sua senha.

Autenticacdo
O codigo de 1a conexao foi estabeleddo durante 3 inscricdo & ferramenta de gerendamento de caixa,
Cadigo de 1a conexdo™:

reull

Personalizacdao da senha

Esta nova senha terd uma validade de 3 meses.
Deve conter entre 8 & 32 digitos, dos quais pelo menos 1 Ndmero, 1ietra mailsoua e 1 letra mindscula,
Mova senha *:

Confirmar senha ®:

Cancelar
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2.3 Dados de Acesso

Apds informar o cddigo da primeira conexdo, por questdes de seguranga, vocé serd solicitado a alterar sua senha. A
nova senha deve atender aos seguintes requisitos:

Entre 8 e 32 caracteres
Pelo menos um maiusculo
Pelo menos um minusculo
Pelo menos um nimero

Caso vocé tenha esquecido sua senha cadastrada e/ou o seu acesso for bloqueado apds trés tentativas incorretas,
favor utilizar a opgdo abaixo para o envio de uma nova senha:
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O PAYZEN foi desenvolvido com foco na experiéncia do usudrio. Pensando na facilidade de navegagdo, usamos
recursos avancados de WEB 2.0 para manter sempre acessivel as principais funcionalidades da plataforma.

Visdo geral da plataforma:
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2.5 Principais areas
Listaremos as principais areas do BackOffice para posteriormente detalhar as funcionalidades da plataforma:

Area 1 - Menu Gerencial

Na area gerencial é possivel realizar as configuracdes avancadas do BackOffice, tais como a gestdo das transagoes,
gerenciamento do estabelecimento e lojas, gerenciamento de documentos, ajuda e etc.

PayP{J[] Back Office
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Area 2 - Busca

A area de busca é utilizada para pesquisar as transacdes realizadas no site do comerciante. As buscas seletivas
podem ser feitas com os seguintes critérios:

e Porloja

+, Pagamentos & Capturas 4 Pagamentos caph Irados
e Um periodo de tempo especifico + Lojas

Loya: Todas ot

e NuUmero da transacgdo

- . + Periodo de pagamento
e (Coddigo do cliente
(% Por data de criagdo {7 Por data de

P . apresentagdo
e (Cddigo do pedido*
Co: | z7fizizoiz 8 a 2
e Numero do cartdo de crédito** ate: (4 = i
e Tipo de pagamento (Crédito ou Débito) o Caractericticas
. . Transagdo:
e Modalidades de pagamento (Visa, Mastercard, etc.)
Ref, cliente:
e Numero do contrato Pedido:
Namera cartdo;
e Valor da transacao )
E-mail:
e Moeda utilizada Ndmero de
sutarizagaa:
- Conta carko:
e Status da transacao
Procurar Iniciar Pesquisa rapidax

e Data de validacao

(*) Se fornecido pelo comerciante conforme documentacao de integragao

(**) Os dados do cartdo de crédito armazenados criptografados, mas o PAYZEN pode pesquisar e encontrar todas as
transacOes de um cartdo especifico, sem a necessidade de saber o nimero completo do cartao.

Manual BackOffice Lojista Documento técnico 10
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Area 3 — Busca Rapida

A area de busca rapida é utilizada para pesquisas especificas sem critérios de uma maneira mais rapida. Essas buscas
podem ser geradas a partir das seguintes opgdes:

~ - “ Pagament
e Transacdes didrias Transacies de Lyra Brasil <) a1
i, Pagamentos 4, Caphuras _4, Pagamentos capturados
e Transag¢dOes aguardando validacado ~|Lojas 2 Transag!
Loja: Todas el

e Transac¢Oes aprovadas do dia

| Perindo de pagamento
[ Transagaes para forgar

() Por data de criagso ) Por data de
apresentagio
e Transa¢des em espera i
Do [2ef12/2012 - a: e
ate: [q a2 ~

e Transac¢Oes vencidas

e Todas as transagdes i CaraciEpetacns

Transacio: .j o Az iransacdes do dia
e Transag¢des canceladas Rafodlientss W Az tranzagdes para valider
Bedia: 1 &3 Astrensacdes aprovadaz do dia
o Transagoes recusadas 1 58 Astrensacies para forgar
Humero cartdo: =,
., Asfrensacies em espera
E-mal: =t N .
| o Astrensacles vencidas
Hurners de | &
autorizacio: | @t Todss as transagies k
Conta cartlo: _ A3 transacies cancaladas F
5 p | @) As ransscies recuzadas B

Procurar ‘ |\Pesquisa rapidar | | R
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Na drea Extrato Transacdes sdo exibidas todas as transacGes realizadas, ou seja, todos os resultados de busca. Nessa
area é possivel classificar, ordenar e filtrar as transacgoes, isso permite ao usudrio personalizar a exibi¢cdo das colunas
gue também podem ser inseridas, movidas e excluidas.

Pagamentos

N

Transagdo

147878
441753
G7756Z
0le0e4
970349
S04E06
S09399
515671
oE9964
G 0649
G505354
655154
GE2166
F2R633
530717
n47s1s
0459545

ATF21E

Pagina

Capkuras

(%]

Recusada

Recusada
Recusada
Recusada

Recusada

Recusada

Recusada

Recusada

Daricada

1 de3

Pagamentos capturados

]
(=]

Status

bk

Manual BackOffice Lojista

B ) Pagamento manual | (@ Pagamento pré-datado

Pedido Modalidade
100006175 i
100006176 I
1000061583 i
100006215 I
TETE o
100006231 VISA
100006232 VISA
100006235 VISA
100006244 I
100006259 i
100006263 i
100006266 i
100006275 i
100006264 VISA
100006294 I
100006297 VISA
100006298 VisA
Annnne s 4 -~

EE‘ Eﬂ;Resumo E{Expnr‘tarv

Documento técnico

Walor do pagamento
49,00
139,90
59,00
109,00
5,00
75,20
59,00
29,00
119,00
54,00
29,00
29,00
118,00
138,00
39,00
272,00
272,00

172 an

BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL
BRL

RDI

VYalor e moeda
49,00 BR™
139,90 BR
59,00 BR
109,00 BR
5,00 BR
75,20 BR
59,00 BR
29,00 BR
119,00 BR
54,00 BR
29,00 BR
29,00 BR
115,00 BR
135,00 BR
39,00 BR
272,00 BR
272,00 BR

179 an D.Dv

Transacdo(des) 1 - 60 de 147
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Area 5: Resumo Extrato Transagio

Um resumo do resultado da pesquisa é apresentado na barra inferior do extrato, com totalizadores para o nimero
de transagdes, contratos de meios de pagamento, quantidade de modalidades de pagamento, quantidade de
transagOes em espera, etc.

4 >
60 niimero... 26 em espera de captura 60 pedido(s) 032013 4 tipofs) 7 873,40 BRL

Pégina  10e3 b H‘:mﬂesumuihﬂhpmarv Transspén(ies) 1 - 60 de 147

Area 6: Atalho
Nas opgdes de atalho é possivel agilizar as acdes em relagdo as transagdes. Os atalhos sdo:

e Validar uma transacao

e Deixar uma transagao em espera
e Reativar uma transagao

e Alterar uma transacao

e Cancelar uma transagdo
Duplicar uma transacao

Forgar o processo de uma transagdao manualmente

Extrair o ticket da transacdo em formato pdf.

Realizar o pagamento manual (criagdo de uma transacao tipo débito)

e Realizar o pagamento pré-datado (criagdo de uma transacgao tipo crédito)

|;| &3 | '] B wat Pagamento manual 43 Pagamento pre-datado

Area 7: Exportagdo

O resultado de suas pesquisas pode ser exportado para arquivos de varios formatos (CSV, XML, Excel)

16 @ Exportar CSW
15 Bl Exportar XML
13 Exportar Excel

2 llsResumo |[ £ Exportar~ |
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3 PESQUISA DAS TRANSACOES

A pesquisa é o principal recurso de navegacdo da ferramenta, pois é a partir dela que vocé localiza qualquer
transacado registrada no BackOffice.

Ao realizar uma pesquisa vocé vera, que a sua esquerda, na caixa de Busca, haverad 3 abas em sua parte superior (

Pagamentos, Capturas e Pagamentos capturados), cada uma delas possui campos distintos que sincronizam com as
abas apresentadas na caixa de resultados, localizado a sua direita, conforme imagem abaixo:

PayF{J[l Back Office

Gerenciamento~ Configuracdo- Ajuda- =

Transacoes de Lyra-Network Piloto «

Laja: Todas 1

4, Pagamentos capiuradog

", Pagamento

Meo de pa.. Tragsacdo Pefido Ir

- Periodo de pagamento

Cada aba corresponde ao tipo de transacéo que deseja pesquisar:
e Aba “Pagamentos”: Busca todas as transagGes pendentes de confirmagdo de pagamento ou negadas;

e Aba “Capturas”: Busca os arquivos de lotes de captura do dia anterior. O lote é processado diariamente as
06h00 da manhg;

e Pagamentos capturados: Busca todas as transagdes cujo pagamento ja foi capturado (confirmado).

E importante saber que existe uma caixa com campos especificos para cada tipo de busca (Pagamentos; Capturas,
Pagamentos Capturados).

Manual BackOffice Lojista Documento técnico 14
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3.1 Abas “Pagamentos” e “Pagamentos capturados”

A pesquisa pode ser feita de forma direta usando um dos campos abaixo ou combinando dados entre eles:

e Loja: Selecao de qual loja deve ser pesquisada;

e Periodo de pagamento: Selecdo de um intervalo de periodo ou uma data especifica;

e Caracteristicas: Selecdo por detalhes de uma transacgao, informagdes como:

>

>

>

Cddigo da transacao: Cédigo de 6(seis) digitos gerados pela loja

Referéncia do cliente: Cddigo de identificagdo de clientes cadastrados

Numero do pedido: Nimero de controle da loja para cada pedido

Numero do cartdo: Niumero do cartdo de crédito usado no pagamento

Tipo de operagdo: Debito ou Crédito. No Brasil somente existe a opcdo de Debito

Modalidade de pagamento: Tipo de pagamento escolhido pelo cliente

Numero de contrato: Contrato de meio de pagamento entre a loja e a instituicdo de pagamento

e Valor: Pesquise a partir de um valor « inferior & » ou « superior a »;

e Status: Procurar transagdes a partir do status da transagao.

>

>

Em processo: Status inicial de uma transagao.

A Validar: Status de uma transagao pré-autorizada, mas com a captura definida como manual.
Forgar: Status que possibilita ao lojista reenviar a mesma transagao para processamento.
Aguardando captura: Status para transagdes pré-autorizadas com a captura automatica.
Aguardando auto: Status para transacdes recorrentes que ainda estdo pendentes a pré-autorizacdo.
Vencida: Status para transagdes pré-autorizadas, mas nao capturadas antes do limite definido.
Recusada: Status quando uma transac¢ao é negada pela instituicado financeira.

Cancelada: Status de uma transagdo cancelada pelo usuario.

Verificagdo em andamento: Status transitério iniciado apds o processo de forcar uma transacao.

Mal funcionamento: Status que indica alguma instabilidade no PayZEN no momento do
processamento de uma transagao.

Capturada: Status final de uma transagao pré-autorizada e capturada junto a instituicao financeira.

Manual BackOffice Lojista Documento técnico 15



4 EXTRATO DAS TRANSACOES
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Consideramos extrato o resultado apresentado na caixa a direita de qualquer tipo de busca das abas “Pagamentos” e

“Pagamentos capturados”.

4.1 Ordenacao das colunas

O extrato pode assumir a configuracdo desejada pelo cliente, inserindo, excluindo e/ou ordenando a exibi¢do das

colunas.

PayF{3[l Back Office
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Qualquer resultado apresentado na area Extrato poder ser extraido em arquivos nos formatos CSV, XML e EXCEL.

Este recurso vocé encontra no rodapé do extrato das transagoes.

No rodapé do Extrato também existe um resumo somatério do resultado apresentado na pagina em exibigao.
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5 INTERACAO COM AS TRANSACOES

Todas as transacOes poderdo sofrer interacdes do usudario administrador como, colocar em espera o processo de
captura, modificar o valor ou cancelar e etc. Para acionar qualquer uma das a¢des basta clicar com o botdo direito
sobre a transagao na qual deseja interagir.

) Exibir o detalhe da transagiio

Ml Exbir o boleto

| Modificar
Ed Concelar
4 Coeghurar

P Ticket

o Edtar a referéncia pedida

g Adicionar o enderago IP & lista cinza

&) Mdicionse o codiso BN 4 lista cinza

& Ewecutar a URL =ervidor

4] Resrviar o e-mail de confimagdo da tranzagao ad clante

»~| Resrriar o e-mail de confirmacdo da transacao ao comerciante

5.1 Exibir detalhe da transacao

Nessa opgdao é possivel visualizar todas as informagdes de forma mais detalhada da transagdo. Tais como:
Informagdes da transacdo, Cliente, Extras, Controle de riscos e Histérico.

b Detalhe de wnea bransacdo capturada @ 100B5S *
% Iformagies || B Clecle || @0 Extras || R Corirols derisoos || L Hiskiry
1d, Transacsn ¢ 1 O0ESD & s

Hamero de transacio Cislo ; L025194 2500000671002
Contratn comercdante ¢ LO3S194 2E0
Loja i Lojs Lyra Srasil
Oiata cdacan @ 0508 L20LE 1nn7in
ipo . Lsbitc
Refaréncia pedidn @ ommande ] 0859
Walor inicial ¢ 2,00 BAL
Yalaor transmitida ¢ 2,00 RA|
Walor = mosds @ 2,00 BRL
Status @ Capturads
Tipo de cartdc : VISA
MOmearn do cartan | 407505 =EE351
Diata de exprraglo 1 OZ 2015
Data da aprasantacao padida @ 09211720107
Mengdo srnprasdme @ Menhurms
Mamero aulornzagan 3 083703
Retarno avtorizac8o @ D Transagdo aukorizads.
Dals de aulorizacso ;. 092172007 10;07;1%
Status da conciliacio bancdria @ Em esper
Coamentaric da conciliagdo bancs..
Status URL seruidar @ Ky8

Finrin As nansmanin - A wick -

X

|

|l_rtun||:ta-' }ﬂ""ir!cm'

Fechar
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5.2 Exibir o boleto

Caso a transacdo seja feita pela forma de pagamento Boleto, nessa opgdo serd exibida a impressdo do boleto gerado.
5.3 Modificar uma transacao

Este recurso é ideal para pagamentos com cartdo de crédito cujo valor do pedido contempla produtos que nao se
encontram disponiveis em estoque. Com este recurso é possivel reduzir o valor da transagao, dessa forma o valor
capturado serd inferior ao da transagao. A modificacdo do valor sé é possivel para um valor menor que o inicial.
Outra modificacdo possivel é data de apresentacdo (captura).

IMPORTANTE: A data de apresentagdo (captura) ndo deve ser superior a 5 (cinco) dias apds a aprovagdo da

transacdo. Uma data superior a 5 dias fara com que a transacdo expire e seja desfeita na operadora sem
possibilidade de retorno.

5.4 Cancelar uma transacao

O cancelamento de um pagamento de cartdo de crédito s6 é possivel para transacdes que ainda ndo foram
capturadas e apresentam o status “Aguardando captura”. Para transag¢Oes capturadas ndao existe o cancelamento
automatizado e a solicitagcdo devera ser feita na central de atendimento da operadora de cartdo de crédito.

IMPORTANTE: Para boletos é importante cancelar manualmente uma transagdo com mais de 5 dias apds o
vencimento e sem confirmagdo de pagamento.

5.5 Capturar uma transacao

A captura é um procedimento obrigatdrio para todas as transacdes aprovadas, pois é esta acdo que a operadora de
cartdo de crédito confirma junto ao emissor do cartdo que a loja atendera ao pedido e o valor devera ser langado na
fatura do cliente. Ao acionar este processo a transacgdo selecionada sera capturada imediatamente.
O PAYZEN pode ser configurado para que a captura seja automatica em lotes didrios ou com captura manual.

5.6 Duplicar uma transacao
Recurso disponivel apenas para as transacles recusadas ou ja capturadas, ele é ideal para transagdes que
apresentarem um status de negado, mas com possibilidades de retransmissdo, como por exemplo, clientes com

cartdes bloqueados por questdes de segurancga. Esta agdao permite que uma transagao seja duplicada e transmitida
para aprovacgao sem a necessidade do cliente fornecer novamente os dados de cartdo de crédito.

5.7 Ticket

Visualizacdo em PDF da transacao com as informacgdes detalhadas para melhor gestdao do comerciante.

5.8 Editar Referéncia Pedida

Opcdo para alteracdo, caso o comerciante deseje, da referéncia do pedido.
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5.9 Adicionar o endereco IP ou o codigo BIN a lista cinza

E um recurso que permite ao comerciante antes de aprovar uma transagdo avaliar os dados do cliente, diminuindo
riscos de fraude na transacdo. E possivel adicionar o IP do consumidor & lista ou cédigo Bin (os quatro primeiros
numeros) do cartdo. Dependo de como estiver configurado, a transagdo sera cancelada ou aprovada, mas tendo a
confirmagao somente apds andlise.

5.10 Executar a URL servidor

Util principalmente para integrac8es via formulario, pois a partir desse recurso é possivel, caso esteja configurado na
loja do comerciante, a chamada ao servidor do PAYZEN para verificar o status da transagao que por ventura no ato
da compra teve perda de comunicacdo. Com essa chamada a loja terd a resposta em relagdo a transagdo. E
importante ressaltar que é de responsabilidade da loja desenvolver a pagina que recebera a resposta do servidor.

5.11 Reenviar o e-mail de confirmacao da transacao ao cliente ou
comerciante

Recurso disponivel para notificar o cliente ou o comerciante por e-mail, conforme estiver configurado, que a
transagdo foi processada com sucesso.
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Com o PAYZEN o comerciante ndo necessita de uma solugdao e-commerce para receber de seus clientes, ele possui
em seu BackOffice recursos que permitem cadastrar e processar transacdes de pagamentos e enviar ordens de

pagamentos por e-mail.

Cadastro manual de pagamento

Waagto musmes] dojs Lyrs Broad
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7 CONFIGURACOES ESTABELECIMENTO

PayF{J] Back Of

{i Eslatelacimamo
[ Lops 3

7.1 Historico das operacdes

Todas as agles realizadas pelos usuarios do BackOffice ficam registradas e disponiveis para consulta na aba Histdrico:

PayF4{Ji] Back Office

Gerenciamentor Configuracior  Ajuda=

Parametros do estabelecimento : Lyra Brasil

q L[ Histdrico :i;| Personalzacio avancads | f tojas | g Usudrios | @) Pardmetros do pagemento recoments || on [| oo 121521712 [| e 2339287300
Data Acdo Argumentos
23/07/2012 16:52:35 Troca da senha de um usudrio
23/07r2012 16:50:51 Troca dos direitos da um usudric em uma foja Loja Lyra Brasil
23/07/2012 16:50:51 Criar um usuano
09/03/2012 09:11:34 Atualizagdo de uma das opgdes relabdnos Loja Lyra Brasil Brasil Br Brasil &r {lyrabr)
23/09/2011 11:42:02 Atualizacdo das opodes da loja Loja Lyra Brasil Brasil Br Brasil 8r (lyrabr)
23/09/2011 11:42:02 ativagdo f Desatvacdo da lista cinza dos oidigos BIN Loja Lyra Brasil Brasil Br Brasil Br (lyrabr)
15/04/2012 10:09:02 atualizar uma loja Loja Lyra Brasil Brasil Br Brazil Br {lyrabr)
i1/10/2011 08:49:23 Troca dos direitos de um usuério 2m uma loja Iyrabr [ Lajz Lyra Brazil Brazil Br Brasil Br (ivrabs)
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7.2 Gestao de usuarios

Com perfil administrador vocé tem acesso ao recurso que permite cadastrar usudrios e definir perfis de acesso.

PayF4{J/] Back Office

Gerenclamento-  Conflguracio-  Ajuda-~
| Parsimetros do estabeleciments = yra Brasil

| o] mstdiicn || |2 Persoratzacia ava Ui Farsmetns fn pagamento ponmonts || cas TIRE1G4050 | s |2{ETITIE | eee 172456TR00 |[ A 03E13aETE | e q13TRERS
| 1}

i 1
-\..ﬁ_m’.lt'M' i ﬂ Lizta de wrudnios
; T 1 =1 Tretem. Homs Sobrerame Lagin Slatug
Usudrins | | ’ 5
Faipaldo
Loz [ {2
d

| Precuraz | Dniciar |4 ¢+ o Fégnel  1ded| ¢ el &R G Cearumooovo usides | | fEspemees || Supanan os dealtose

7.2.1 Perfis de acesso

No BO do lojista é possivel que sejam criados diferentes perfis de acesso para os usudrios do BackOffice. Os perfis
podem determinar direitos aos diversos recursos disponiveis na interface de gestao.

Loja = Direitos associados
Loja Lyra Brasil e x BER=
i)  Acesso ao sie B : Exibir capturas 3k Modificagio das configurages
i Exibigdo dos certificados . ; Executar o URL servidor & : Criar uma transagio
: Criar pagamento pré-datado : Criar uma solicitacdo de pagamento por e-mail & : Valdar uma transacio
:Cancelar uma transacio B : Modificar uma transacio : Em espera [ reativar uma transacao

*  Emitir um reembolzo I'. : Duplicar uma transagio ¢ : Forgar uma transacso

: Capturar uma transagao E : Gerenciar os templates Eu Pago Online : Editar as opgies de pagamento
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8 CONFIGURACOES LOJA

8.1 Dados da loja

Na aba configuracdo é possivel definir o tipo e o prazo de captura para pagamentos com cartdes de crédito, as URLs
de retorno e a de servidor, para acesso silencioso, para o seus site.

PayF{3il Back Office
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UF sarvdar da ks am modo predusga: | bitp:iioahyre.contmbu e, comuss) etomopraarp
WAL e wetprmn
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8.2 Controle de risco

Nesta aba o comerciante gerencia suas listas cinzas para evitar repeticdo de operag¢des fraudulentas. Os filtros
disponiveis sdo os seguintes:

e Numero do cartdo de crédito
e Endereco IP usado na transacao
e Pais emissor do cartdo (lista branca e lista cinza)

PayF{Jl Back Office

|Gerancimmento+  Configuracdo~ | Ajuda-

Q] Tramsacies

(= Ordens &= pagaments binza (B 43 Liste anza I

B8 Lt onzn dos carties ¥ pigem Maotivo Crata U=aaro Home Clente Pedido

i Lsba onza dos enderegos P k| i LojaLyra Brasi

Lt cnza $og codigos B ]

=
L] Tramsacies de TESTE
L% Qrdena e pogamento de TESTE

Manual BackOffice Lojista Documento técnico 23



PayF<L)

Simplesmente Seguno

Os filtros abaixo podem ser:
e Ativar ou desativar em horarios especificos (antes ou depois da autorizagao)

e Ativar pela frequéncia de uso do cartdo (o comerciante pode limitar nimero mdaximo de transagées
permitido por cartdo durante um periodo especifico de tempo)

e Ativar conforme o valor da transacdo (o comerciante pode limitar o valor maximo permitido por cartdo numa
transacdo num determinado periodo especifico de tempo)

Paym Back Office

Gerencigmento  Configuragio= | Ajuda~

Parimetme da ks : Lo 1yrs Beasid
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8.3 Personalizacao
O comerciante também tem controle total sobre sua pagina de pagamento:
Configuracdo (informacGes de suporte ao cliente, URL de retorno, URL silenciosa, etc.);

A personaliza¢do permite editar a pagina de pagamento com os elementos do site, tais como: inserir o logo, a cor de
fundo, editar os arquivos CSS e etc. Aproximando a pagina de pagamento com a identidade da loja.

E?F@ Back Office

Gereniiaieme-  Codfguracha-  Kjuda-

Pardsertrirs ks ki o §aja §yra brend

o Persormluagis svamueds b i |= Rkt et nak

it e sk d | i 5 - ol G55 ey i 0 st | (2 oo e Wi

- Lwie e FeneTs E _,\hdlldlm-m

R

e

Manual BackOffice Lojista Documento técnico 24



PayF<L)

Simplesmente Seguno

9 GLOSSARIO

Administradora: Sdo empresas ndo financeiras, que como tal ndo concedem crédito, mas representam os
portadores perante as instituices financeiras para a obtengao de crédito. Os emissores trabalham em parceria com
as “bandeiras”, que ndo sdo seus concorrentes.

Adquirente: Conhecido como “acquirer” ou credenciador. Termo que denomina as empresas responsaveis pela
filiacdo, gerenciamento e relacionamento com os estabelecimentos comerciais. No Brasil estdo presentes a
RedeCard, Cielo e o Santander GetNet. Cada uma delas é responsavel pelo relacionamento com os estabelecimentos
que recebem cartdes de bandeiras especificas.

Anti-Fraude: Ferramentas especificas para auxilio aos estabelecimentos nos processos de andlise de risco para
combate a fraude. Integradas a tecnologia de redes neurais e verificacdo de dados.

BackOffice: Processo interno de administracdo do e-commerce, como logistica, gerenciamento de pedidos,
relatérios, inteligéncia e planejamento.

Bandeira: E a representacdo da empresa que fornece licenca para que o estabelecimento utilize o sistema de
pagamentos do seu cartdo de crédito. Efetivamente, é a ‘marca’ do cartdo. E a bandeira que define as regras do
cartdo e a rede de aceitagdo local e internacional. As principais bandeiras disponiveis no Brasil sdo Visa, Mastercard,
Diners Club e American Express.

Bin: Conjunto composto pelos 6 primeiros digitos do cartdo de crédito, responsaveis por identificar o banco emissor.

Cancelamento: O cancelamento de vendas efetuadas por cartdo de crédito pode ser realizado tanto para
transacdes ja capturadas ou confirmadas, quanto para aquelas ainda em estado de pré-autorizacdo. O cancelamento
nao caracteriza um estorno, uma vez que a transa¢do ndo chega a ser processada integralmente pela operadora de
cartdo de crédito. TransacGes canceladas ndo aparecem na fatura enviada ao portador.

Captura: A captura da transagdo é um processo entre a confirmagdo da transagdo e o débito efetivo do cartdo do
cliente, pode ocorrer de duas formas: Manual ou Automatica.

Carteira de cobranca com registro: Modelo em que o banco assume a cobranca e garante o pagamento do
Boleto, inclusive por meio de protesto em cartério do Sacado.

Carteira de cobranca sem registro: O banco sé toma conhecimento da emissdo do titulo no momento de seu
pagamento. A taxa de cada boleto (negociado com o Banco) é descontada do valor depositado no ato da
compensacdo. Vocé pode emitir varios boletos e so pagara taxas sobre os que foram pagos.

Certificado SSL: certificado SSL tem a funcdo de certificar que o site que vocé estd acessando é realmente ele
mesmo. Este processo é realizado por empresas que emitem certificados SSL. Elas fazem a validacdo do dominio e,

dependendo do tipo de certificado, também da entidade detentora do dominio.

Chargeback: O chargeback ocorre quando o portador do cartdo de crédito, por ma fé, ou vitima de clonagem,
contesta despesas expressas no extrato enviado pelo banco emissor do cartao.

Contrato (Afiliac&ao): Etapa de constituicdo de relagdo entre a loja virtual e as Instituigdes Financeiras, sejam eles
bancos ou bandeiras de cartdo de crédito, que autoriza e determina as regras das transacoes financeiras.
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Emissor: E o banco ou empresa prestadora de servico que emitem e gerenciam o cartdo. Os cartdes de crédito
podem ser emitidos por instituicdes financeiras e por administradoras. Além de emitir, administram (cartGes
proprios ou de terceiros), as instituicdes também concedem crédito direto ao portador do cartao.

Estorno: Solicitacdo de reembolso de uma transacdo ja aprovada pela administradora de cartdo de crédito.
Dependendo da Administradora, em até 3 meses apds a captura é possivel realizar o estorno total ou parcial de uma
transacdo. Todas as operagdes de estorno sdo apresentadas na fatura do Portador.

Facilitador Financeiro: Realiza a intermediacdo financeira para o estabelecimento. S3o disponibilizadas formas de
pagamento para o site que utilizam as filiagdes e contas da empresa intermediaria, ndo sendo necessario o
estabelecimento de vendas requerer filiagGes préprias ou contas bancarias. O dinheiro do comprador é recebido
pelo intermediario e repassado ao estabelecimento em alguns dias com cobranca percentual pré-estabelecida sobre
o valor da transacao.

Fraude: Num sentido amplo, uma fraude é um esquema ilicito ou de ma fé criado para obter ganhos pessoais,
apesar de ter, juridicamente, outros significados legais mais especificos.

Gateway de Pagamento: Sistema que realiza a intermediagdo tecnoldgica entre o sistema online e as
instituicdes financeiras. O estabelecimento tera suas respectivas filiagdes com as bandeiras de cartdo de crédito,
bem como as contas em seus respectivos bancos onde deseja ter débito online ou emissdo de boletos bancarios.
Deste modo o préprio estabelecimento pode negociar prazos e taxas diretamente com os bancos e operadoras de
cartdo. Todos os pagamentos irdo acontecer diretamente na conta do estabelecimento, sem passar por qualquer
outra via.

Parcelamento administradora: Permite parcelamento do valor da compra no ato da compra. O financiamento é
feito pelo banco ou pela administradora que emite o cartdo e o portador pode pagar suas compras em prestagdes
com juros, que sao repassados ao banco ou a administradora. Para o estabelecimento e para a operadora de cartdo
de crédito, a venda é tratada como uma operag¢do sem parcelamento.

Parcelamento loja: Modalidade mais comum de parcelamento das compras com cartdo de crédito, onde o
numero e o valor das parcelas sdo definidos no ato da compra. O estabelecimento pode definir caso a caso o nimero
de parcelas oferecidas ao cliente. Os créditos dessas compras sdao depositados mensalmente na conta do
estabelecimento.

PCIl — DSS: O significado é Payment Card Industry — Data Security Standard e representa um padrao de seguranca de
dados da industria de cartées de crédito. Ele garante que estabelecimentos comerciais e prestadores de servico
atendam aos requisitos minimos de seguranca durante o processamento.

Pré-autorizac&o: E uma transacdo de consulta que permite que o estabelecimento reserve (sensibilizagdo) um
determinado valor no limite de crédito do portador do cartdo de crédito por um determinado periodo de tempo
(normalmente 5 dias), permitindo que, durante esse prazo, o estabelecimento confirme a venda pelo valor do
servico prestado, ou uma parcela desse valor, ou ainda cancele integralmente a cobranca.

Recorréncia: Agendamento de cobranca com data de vencimento futuro e repeti¢6es (finitas ou ilimitadas) em
intervalos programados.

SSL: O SSL (Secure Socket Layer) é um protocolo desenvolvido para elevar a seguranca dos dados transmitidos pela
internet. O SSL pode ser usado em vdrios servicos, sendo que 0 mais comum é o acesso a pdaginas web.
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VBV (Verified By Visa): E a interface para e-commerce da Visa. A autenticacio, autorizacdo e captura dos dados
do cartdo de crédito sdo realizadas no ambiente da Visa. Eventualmente, apds digitar o bin do cartdo, o Portador
serd encaminhado ao ambiente de Internet Banking do banco emissor do cartdo para a autenticacdo. Como

vantagem, essa interface oferece um nivel maior de seguranca, contribuindo para menor incidéncia de chargebacks e
fraudes.

3D Secure: E a interface para e-commerce da MasterCard SecureCode. A autentica¢do, autorizagdo e captura dos
dados do cartao de crédito sdo realizadas no ambiente da Mastercard. Eventualmente, apds digitar o bin do cartdo, o
Portador serd encaminhado ao ambiente de Internet Banking do banco emissor do cartdo para a autenticagdo. Como

vantagem, essa interface oferece um nivel maior de seguranca, contribuindo para menor incidéncia de chargebacks e
fraudes.
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10 CONTATOS

Qualquer duvida sobre as funcionalidades, manuseio operacional e a nossa proposta comercial, entre em contato.

Reinaldo Santos

Tel: 11 3336-9217

Fax: 11 98716-0037

Email: reinaldo.santos@lyra-network.com.br

Nathalia Malachias
Tel: 11 3336-9209
Email: nathalia.malachias@lyra-network.com.br
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